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Mehr Sicherheit fiir Laboranalysen —_—
Erfiilllung von GxP-Anforderungen DZ KF
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Computersystemvalidierung
— ein notwendiger Schritt

Zur Qualitéitssicherung.
in der Laboranalytik
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Qualitatssicherung durch
Computer-System-Validierung

Mit Hilfe einer Computer-System-Validierung wurde in der Abteilung fir
Klinische Chemie am Universitatsklinikum Freiburg ein Qualitatssicherungs-
system fUr diejenigen IT-Systeme etabliert, die sowohl fir Patienten- und
Probandensicherheit, als auch fir Servicequalitat und Datenintegritat
relevant sind. Damit wurde in 2009 in einem der ersten Klinischen Labore
in Deutschland die Qualitatssicherung auf Computersysteme ausgedehnt.

Die Laboranalyse von Patientenproben ist untrennbar
mit den Begriffen Qualititskontrolle, Qualitétssicherung
und Validierung verbunden. Die RiLi-BAK (Richtlinie der
Bundesirztekammer) schreibt interne und externe Quali-
tatskontrollen vor. Messwerte werden grundsétzlich vor
ihrer Freigabe validiert und fiir die Messung der Patien-
tenproben werden ausschlieBlich validierte Geratesysteme
und Analysenmethoden eingesetzt.

Die Qualitétssicherung von Computersystemen ist in-
dessen nicht selbstverstindlich, obwohl zur Erfiillung der
vielféltigen Aufgaben und fiir die Steuerung der teilweise
sehr komplexen Prozesse eines Labors dieser GroB3enord-
nung ein zuverldssiges Laborinformations- und Manage-
mentsystem (LIMS) eine wesentliche Voraussetzung ist.
Allein schon die Umsetzung der gesetzlichen Anforde-
rungen der obengenannten RiLi-BAK wire ohne das hier
genutzte LIMS ,, X/Lab* nicht moglich. Weitere Leistungs-
schwerpunkte sind Stammdatenverwaltung, Probenein-
gang, Auftragserfassung (mit Anforderungsbeleg in Papier
sowie elektronisch), Probenverteilung, Ergebniserfassung,
technische und medizinische Validation, Befundriickfiih-
rung und Datenexport.

Die Einfilhrung des Qualitdtsmanagementsystems
(QMS) nach DIN EN ISO 9001 Ende 1996 brachte es mit
sich, dass alle qualitdtsrelevanten Prozesse im Labor hin-
terfragt und verbessert wurden. Im Rahmen dieser Prozess-
analysen wurde auch das LIMS unter die Lupe genommen
und zunichst das Ausfallrisiko eingeschitzt. In der Folge
wurden Konzepte entwickelt, um die Auswirkungen von
Ausfillen moglichst gering zu halten. Eine Qualitatssi-
cherung — vergleichbar derjenigen in der Laboranalytik
— wurde erst mit einer Validierung der Computersysteme
erreicht. Das aufwindige Validierungsprozedere wurde
Abbildung 1 neben ,,.X/Lab*“ bei zwei weiteren qualititsrelevanten IT-
Analysensystem im Labor. Systemen durchgefiihrt: dem sogenannten ,,Studienmo-
dul® und der Dokumentenlenkungssoftware ,,roXtra®.

Neben der Krankenversorgung ist auch die Durchfiih-
rung von Klinischen Studien ein Aufgabenschwerpunkt
der Abteilung. Damit werden zusétzliche Anforderungen
an das Labor, bzw. an das LIMS gestellt. Um diesen ge-
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recht zu werden, wurde abteilungsintern das ,,Studienmo-
dul“ entwickelt. Es handelt sich dabei um eine Ergéinzung
zum ,, X/Lab“-System, womit Studien-relevante Funktio-
nen wie z. B. Datenpriifungen mit Patientenstatusaktuali-
sierung und Visiten-Tracking zur Verfiigung stehen. Dieses
zusétzliche Modul trdgt dazu bei, den Ablauf von Studien
von der Planungsphase bis hin zum Abschluss zu optimie-
ren und auch komplexere Szenarien, wie sie bei Studien
vorkommen, individuell abzubilden.

Die Dokumentenlenkungssoftware ,,roXtra® ist das
jungste Mitglied der IT-Familie und wurde 2006 einge-
fiihrt, um die in 10 Jahren Qualitdtsmanagement sehr um-
fangreich gewordene QM-Dokumentation transparenter
zu gestalten und die Dokumentenlenkung zu vereinfachen.
So werden z. B. Verfahrensanweisungen und Arbeitsan-
weisungen den Nutzern zum gréften Teil nur noch in elek-
tronischer Form zur Verfiigung gestellt. Zugleich hat das
System die wichtige Funktion einer Informationsplattform
fiir die Leitung und alle Beschiftigten der Abteilung, da
es auch fiir die Verteilung von Protokollen, Rundschreiben
und Schulungsunterlagen genutzt wird. ,,roXtra®“ ist da-
durch mittlerweile zu einem unverzichtbaren Bestandteil
der tiglichen Arbeitsabldufe im Labor geworden.

Kommen wir nach diesen Hintergrundinformationen
zu den IT-Systemen der Abteilung nun aber zur eigentli-
chen Validierung. Was ist im Zusammenhang mit Compu-
tersystemen unter Validierung zu verstehen?

Durch eine Validierung soll sichergestellt werden, dass
die eingesetzten Systeme (Software und Hardware) mit ei-
nem hohen Grad an Zuverldssigkeit kontinuierlich das in
der Praxis leisten, was aufgrund der Benutzeranforderun-
gen und der technischen Beschreibung erwartet wird. Die
drei Systeme ,,X/Lab*, das ,,Studienmodul® und ,,roXtra‘“
laufen seit Jahren erfolgreich und weitgehend stdrungsfrei.
Unabhingig davon unterliegen computergestiitzte Syste-
me, welche die Patienten- und Probandensicherheit, die
Servicequalitdt oder die Datenintegritdt beeinflussen kon-
nen, den GxP Anforderungen (vor allem GCP = ,,Good Cli-
nical Practices*) und miissen (soweit sie unter GxP-Anfor-
derungen fallen) validiert werden. Um die Zuverldssigkeit
und Integritdt der Systeme und Daten aufrecht zu erhalten,
miissen auch die Faktoren Systembetrieb, Wartung, Ande-
rung, Schulung des Personals und Dokumentation bei der
Validierung geregelt und gepflegt werden. Das bedeutet
einen erheblichen Mehraufwand gegeniiber einem nicht-
validierten System, da jede Anderung und jedes Update
bestimmten Regeln folgen muss. Zudem ist spétestens alle
drei Jahre eine sogenannte Revalidierung fallig.

Als Grundlage fiir die Validierung wurde der GAMP-
5-Leitfaden (“Good Automated Manufacturing Practice*
—,,A Risk-Based Approach to Compliant GxP Compute-
rized Systems”) verwendet. Dieser Leitfaden ist kein ge-
setzliches Regelwerk, er hat sich aber in den letzten Jahren
zu einem anerkannten Standard fiir die Validierung von
Computersystemen in der Pharmaindustrie entwickelt.
Der Vorgéinger (GAMP 4) wurde seit 1991 durch die ISPE
(International Society for Pharmaceutical Engineering)
herausgegeben. Diese Gruppe ist ein Zusammenschluss

Sonderdruck Freiburg-mit logo.indd 3

QUALITATSSICHERUNG

von Vertretern pharmazeutischer Firmen und Berater unter
Einbeziehung von Behdrdenvertretern. Die aktuelle GAMP
Version 5 ist seit Februar 2008 giiltig. GAMP-5 deckt die
GxP-Anforderungen ab und erfiillt alle wichtigen Teile der
FDA-Regel 21 CFR Part 11 — letztere ist vor allem fiir die
Einreichung von Daten fiir die Arzneimittel-Zulassung in
den USA relevant.

Die Validierungsaktivitdten sind abhéngig von den Va-
lidierungsanforderungen, welche wiederum abhingig sind
von den mdglichen Risiken (aus Geschiftsprozess und
technischem System) sowie von der Komplexitit und der
Neuheit des computerunterstiitzten Systems.

Um den Aufwand fiir die Validierung flexibel zu gestal-
ten, verwendet GAMP 5 Softwarekategorien. Ein System
der Kategorie 1 (sehr geringes Fehlerrisiko) verlangt ent-
sprechend viel weniger Dokumentation als ein System der
Kategorie 5 (hochstes Fehlerrisiko). Je hoher das Fehler-
risiko eingestuft wird, desto grofer ist der Validierungsauf-
wand.

Software | Software Software Type
Kategorie | Type Beschreibung

1 Infrastruktur Kommerziell verfugbare und standar-
bezogene disierte Software wie z. B. Betriebs-
Software system, Middleware, Datenbanken,

Uberwachungswerkzeuge, Anti-Virus
Anwendungen

2 - Diese Kategorie wird in GAMP 5 nicht

mehr verwendet

3 Nicht- Commercially Off-The-Shelf (COTS).
konfigurierte Keine Maglichkeit fur irgendwelche
Software Konfiguration oder Parametrisierung.

(COTS = Standard-Software, die frei
kauflich ist und in gleicher Weise bei
vielen Nutzern lauft. Sie wird tbli-
cherweise in “Releases” (Versionen)
aktualisiert.

4 Konfigurierte Commercially Off-The-Shelf (COTS)
Software — Standard Software, welche durch

entsprechende Konfiguration oder
Parametrisierung den Anforderungen
entsprechend eingefihrt wird, wie

z. B. LIMS ,X/Lab"”, ,roXtra”

5 MaBgeschnei- | Individuelle, neu entwickelte Software
derte Kunden- | Pakete entsprechend den definierten
Applikationen | Geschéfts-/Benutzeranforderungen

wie z. B. , Studienmodul”
Tabelle

Entsprechend GAMP 5 kann die Software prinzipiell in 4 Software-Kategorien
unterteilt werden. Je nach Software Kategorie sind Validierungsaktivitdten und
Dokumentation unterschiedlich aufwendig.

Grundsitzlich konnen drei Arten der Validierung un-
terschieden werden. Da wire zunéchst die prospektive
Validierung zu nennen. Idealerweise wird eine Validierung
prospektiv, zusammen mit der Beschaffung und Instal-
lation eines neuen Systems, durchgefiihrt. Fiir dieses am
haufigsten verwendete Vorgehen sind die Kategorien nach
GAMP 5 anzuwenden. Der produktive Betrieb beginnt in
dem Fall erst, nachdem alle Validierungsaktivitaten fiir das
System abgeschlossen sind.
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V-Model fiir die retrospektive Validierung

® Fir retrospektive Validierung kann eine verringerte Anzahl
von Dokumenten verwendet werden.

Validierungsplan Validierungsreport

Funktionen,
Erfahrungs-
bericht

Traceability

Risiko-
Analyse

i/

Funktionstests (0Q)

Systembeschreibung

Verantwort.:
Esifu

Abbildung 2
Das V-Modell ist ein Vorgehensmodell fiir die Planung und Durchftihrung von
Projekten. In diesem Modell werden nur Aktivitaten und Ergebnisse definiert.

Die retrospektive Validierung ist die Form der riick-
wirts gerichteten Validierung. Der produktive Betrieb lauft
schon, wihrend die Validierungsaktivitidten im Nachhinein
durchgefiihrt werden. Da alle drei Systeme bereits einige
Jahre in Betrieb waren, kam fiir die Abteilung Klinische
Chemie nur eine retrospektive Validierung in Betracht. Fiir
neue Systeme ist diese Art Validierung nicht erlaubt, kann
aber in Ausnahmefillen (die im Validierungsplan zu be-
griinden sind) durchgefiihrt werden.

Bei der Revalidierung geht es um eine dokumentierte
Uberpriifung, ob Prozesse und Dokumentation der Vali-
dierung noch dem aktuellen Stand entsprechen. Mafinah-
men werden entsprechend dieser Uberpriifung definiert
und durchgefiihrt. Griinde dafiir konnen sein: Ein grofles
Update, bei dem mehrere wichtige Elemente des Systems
gleichzeitig geindert werden, mehrere kleine Anderungen
(jeweils mit Anderungs-Dokumentation durchgefiihrt), die
eine Uberarbeitung der Dokumentation sinnvoll erschei-
nen lassen oder der Ablauf eines Zeitraums von maximal
drei Jahren seit der letzten Validierung.

Im V-Modell (Abb. 2) wird die retrospektive Validie-
rung als Ubersicht dargestellt. In diesem Vorgehensmodell
fiir die Planung und Durchfiihrung von Projekten werden
nur Aktivitdten und Ergebnisse definiert. Auf der linken
Seite stehen Planung und Vorgaben, rechts Aktionen und
Ergebnisse, an der Farbcodierung ist die Zuordnung der
Verantwortlichkeiten zu erkennen. Die wichtigsten Doku-
mente sind Validierungspléne, Erfahrungsberichte, Sys-
tembeschreibungen, Risikoanalysen sowie Beschreibung
und Durchfiihrung der Funktionstests und am Ende die
Validierungsreports.

Die Risikoanalyse ist Bestandteil des Risiko-Manage-
ments und der erste Schritt, um Risiken zu identifizieren,
zu bewerten und um adédquate MaBnahmen zu planen. Wie
auch im V-Modell zu sehen ist, steht sie im Zentrum der
Validierung. Bei der Betrachtung der einzelnen Prozesse
und Funktionen geht es um mogliches Fehlverhalten des
Systems, um die Einschédtzung der Folgen und um ange-
messene Gegenmalinahmen.
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Auf der Basis dieser Einschitzungen wurden Testpléne
fiir Funktionstests erstellt und Akzeptanzkriterien definiert.
Die Systeme wurden unter festgelegten Bedingungen ge-
testet und damit die korrekten Funktionen verifiziert. Da
die Qualitdt der IT-Applikationen einen direkten Einfluss
hat auf die Validierungsaktivitdten, den Testaufwand und
die benotigte Dokumentation, wurden die Softwareherstel-
ler anhand von Lieferantenbewertungen in den Prozess mit
einbezogen.

Mit der Unterstiitzung eines externen Validierungsspe-
zialisten wurde die Validierung geplant und durchgefiihrt.
Dadurch konnte das Projekt nach sechs arbeitsintensiven
Monaten fiir alle 3 Systeme erfolgreich abgeschlossen
werden. Mit den Validierungsberichten wurden die Syste-
me fiir den GxP-konformen Betrieb freigegeben.

Mittlerweile sind die zusétzlichen Qualititsrichtlinien
der Validierung in den tdglichen Arbeitsablauf integriert.
Voraussetzung fiir diese Integration ist die Uberzeugung,
dass konsequentes Einbauen von Qualitét in die tdgliche
Arbeit grundsédtzlich Vorteile bringt. Hier sind vor allem
die Qualitdtssicherung der IT-Systeme, die Erfiillung von
GxP-Anforderungen, der Know How-Transfer und die
Prozessoptimierung zu nennen. Diese Vorteile kommen so-
wohl der Patientenversorgung als auch der Durchfiihrung
von Klinischen Studien zugute und lassen sich auch auf
weitere Bereiche des Laborbetriebs iibertragen. So finden
zentrale Elemente der Validierung — wie Anderungskon-
trolle, Risikoanalyse und Funktionstest — bei der Planung
und Durchfithrung von neuen Projekten Anwendung. Das
Ergebnis sind transparente und gut strukturierte Prozesse
in allen Bereichen des Labors.

Weitere Publikationen finden Sie
unter www.dzkf-weiterbildung.de
mit dem QuickCode UF0001.
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